Lagsningsskitse til ny rettigheds-uddelegeringslgsning

Formal med Igsningen
Delegeringssystemet har til formal at ggre det nemmere for landmanden at delegere en delmaengde af sine
rettigheder i en applikation til en ansat, en radgiver eller en gruppe af medarbejdere pa et radgivningscenter.

Heri ligger som et veesentligt succeskriterie, at landmanden kan foretage delegeringen centralt, via ét login
og med en simpel og overskuelig graenseflade.

Funktionalitet for slutbrugeren

Delegeringssystemet laves som en selvstaendig web Igsning baseret pd DLBR Feelles Login (ADFS), hvorfor
alle tredjepartsapplikationer pa denne login platform ved at linke til uddelegeringslgsningen, kan sende bru-
geren direkte ind til sin personaliserede delegeringsfunktion.

| delegeringssystemet far brugeren en personaliseret liste over de tredjepartsapplikationer som brugeren har
adgang til og som er tilmeldt delegeringslgsningen. Brugeren kan for hver af disse tredjepartsapplikationer
delegere en eller flere roller til andre brugere. Dette kan veere en anden bruger (brugerdelegering), en med-
arbejdergruppe under et radgivningscenter eller et helt rddgivningscenter (gruppedelegering). Brugeren kan
se et samlet overblik over sine delegeringer med mulighed for at sendre disse.

De delegeringer som brugeren har modtaget fra andre kan desuden ses:

- Brugerdelegeringer vises pa en liste
Dette er primeert af hensyn til landmandens medhjeelpere.

- Gruppedelegeringer kan slas op for en bestemt bruger
Dette er primeert af hensyn til konsulenten, der inden en radgivningsopgave, skal sikre sig at have de
forngdne adgange delegeret fra landmanden.

Safremt en tredjepartsapplikation vil tilbyde delegering udover rolle niveauet, linkes videre til tredjepartsap-
plikationen, der selv handterer den videre delegering. Denne vil ikke efterfglgende vaere synlig i delegerings-
systemet.

Administratorfunktioner

Administrationsdelen af delegeringslgsningen leveres som et plug-in til DLIAdmin og kan tilgds af DLIAdmin
overadministrator rollen. Administratoren kan oprette (samt redigere og slette) en tredjepartsapplikation og
registrere rollerne under denne, samt angive de brugervendte beskrivelser af applikationen og rollerne.

Desuden kan administratoren angive reglen for hvilke brugere der baseret pa informationer om brugeren i
DLI BrugerDatabasen, skal se applikationen pa deres personaliserede delegeringsliste.

Listen over Landbrugscentre som brugerne praesenteres for, skal kunne redigeres af administrator for at
kunne frafiltrere testcentre og lignende.

Supportfunktioner

For at kunne servicere brugere der ringer efter support, laves der en funktion hvor VFLs kundeservice pa
brugerens vegne kan sla op pa siden med brugerens delegeringer.
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Samspil med tredjepartsapplikationen
Delegeringssystemet holder styr p& hvilke roller brugerne har uddelegeret til andre brugere, og udleverer
disse oplysninger pa anfordring fra en tredjepartsapplikation via et serviceinterface.

Tredjepartsapplikationen skal selv omseette disse roller til rettigheder for den pageaeldende bruger, og skal
selv praesentere brugeren for den forngdne dialog, hvis eksempelvis brugeren har faet delegeret roller fra
flere forskellige brugere, og skal veelge hvem vedkomne vil optreede som. En konsulent kan med gruppede-
legering eksempelvis have modtaget delegeringer fra et stort antal landmeend. Eller en landmand kan have
egne data i applikationen og samtidig have faet delegeret adgang til andres data.

Tredjepartsapplikationen kan altid identificere den bruger, der udfgrer arbejdet. Kommunikationen om dele-
geringer sker uafhaengigt af login processen, hvorfor brugeren altid optraeder som sig selv — uanset at der
arbejdes pé andres vegne.

Nar en bruger logger pa, overfgres der brugerinformationer fra ADFS — eksempelvis navn, adresse og AD
grupper. Skal brugeren efterfglgende optreede pa en anden brugers vegne, skal tredjepartsapplikationen
kunne hente de tilsvarende data om de uddelegerede brugere. Dette sker ved at tredjepartsapplikationen
kalder en bruger service i DLI BrugerDatabasen.

En skitse over processen er vist nedenfor.

Tredjepartsapplikationen
Eeeglcel Autentificering
Login viaDLBR |¢+——— . — ADFS
Faelles Login + Claims (f.eks. Adresse og AD grupper)
Alternativt:
Bruger Icsgn har | brugerlcsgn har
ikke adgang! "I skriv adgang til egne
data!
R I 9, A -
Har brugeren bruger lcsgn« = .
d Delegerings-
o tz'aget ) Delegeringer til Icsgn: systemet
delegeringer: < Bruger 235080 Rolle “Laes mine indberetninger” 1
¢ Bruger 224256 Rolle ”Skriv mine indberetninger”
Hvem vil du
optraede som?
Bruger 235080
Bruger Icsgn
optreeder med laes ¢ Oplysninger om 235080 Bruger servicen
adgang pa vegne af (f.eks. adresse eller AD grupper) 8
bruger 235080
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Designprincipper
- Delegeringssystemet er afkoblet fra loginsystemet
Dette betyder blandt andet at brugeren altid kan identificeres af tredjepartsapplikationen. Det mulig-
gar samtidig gruppedelegeringen, der ellers ville overbelaste login og browser teknologien.

- Rollebaseret delegering
Den rollebaserede model er en forudseetning for at der kan laves en lgsning pa tveers, idet delege-
ringssystemet ikke skal kende rettighedsstrukturen og informationsarkitekturen i hver enkelt tredje-
partsapplikation.

Om roller

Rollerne defineres af tredjepartsapplikationen i forbindelse med at denne registreres af administratoren i
delegeringssystemet. Rollerne er uden betydning for delegeringslgsningen, der alene formidler dem videre til
tredjepartsapplikationen.

Roller skal ikke forstas snaevert som en organisatorisk rolle, men kan anvendes som mere brede rettigheds-
begreber.

Eksempler pa roller

Tredjepartsapplikation Roller der kan delegeres

Min Kalender pa landmand.dk Adgang til at leese min kalender
Adgang til at oprette og rette aftaler i min kalender

WebDyr Adgang til at leese mine data
Adgang til at foretage mine indberetninger

E-faktura Fuld adgang

DBLR arkiv Alle omrader
Indbakke

Kveeg
Ledelse/medarbejdere
Mark

Milja

Privat

Regnskabsbilag

Svin

@konomi

Lgsningens afgraensning
Delegeringssystemet kender ikke informationsarkitektur og rettighedsstruktur i tredjepartsapplikationerne.

o Rollerne kan séledes eksempelvis ikke anvendes til at modellere rettigheder, der er situations-
eller databestemte. Eksempelvis at en adgang er afgraenset til 4 af brugerens 6 bedrifter.

o0 Delegeringssystemet udfarer ikke rettighedsgivende handlinger i tredjepartsdatabaser (herunder
DLI BrugerDatabasen). Eksempelvis aendrer den ikke en brugers primeere landbrugscenter til-
hgrsforhold, eller melder brugere ind eller ud af AD grupper. Dette skal ske i tredjepartsapplika-
tionen.
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Delegeringssystemet kun anvendes af tredjepartsapplikationer, der anvender DLBR Fzelles Login. Dette
betyder at bade modtager og afgiver af delegeringer skal findes i DLI BrugerDatabasen.

Der kan mod delegeringsservicen alene forespgrges pa én bruger ad gangen.

Funktioner der ikke Igses i projektet
- Delegering pa anfordring. Der har veeret diskuteret en lgsning, hvor en bruger nemt kan bede en an-
den bruger om adgang. Eksempelvis kan konsulenten der vil se en brugers data, men far en ’adgang
naegtet’ i en tredjepartsapplikation, bede brugeren om adgang.

- Fusionering af den nuveerende landmand.dk nggle delegering med det nye delegeringssystem. Lgs-
ningsmulighederne har veeret endevendt, men lgsningerne er teknisk inkompatible og derfor meget
komplekse at smelte sammen. Tredjepartsapplikationerne under Landmand.dk Igsningen bgr med
tiden leegges om til det nye system. Indtil dette er sket vil begge delegeringssystemer sameksistere.

- Der laves ikke en mobilvenlig udgave af delegeringssystemet.

@vrige kommentarer
- Serviceinterfacet mod delegeringslgsningen vil veere baseret pd en REST servicearkitektur.
- Identifikationen af tredjepartsystemet sker ved at dette kalder servicen med en tildelt systemkonto.
- Der bgr laves en anvisning til hvordan tredjepartsapplikationer, hvor adgang kreever medlemskab af
bestemte AD grupper, kan handtere dette pa en ensartet/standardiseret made (ikke med i estimatet).

Estimeringsforbehold
- Praesentationen af brugerne, landbrugscentrene og deres organisering er begraenset til de informati-
oner der i dag findes i DLI BrugerDatabasen.
- Estimatet omfatter ikke de aendringer, der skal til i tredjepartssystemer for at anvende Igsningen.
- Estimatet omfatter ikke keelderteamets tid forbrugt til at assistere tredjepartsapplikationer med at
komme pa lgsningen.
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